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נושאים מרכזיים

ניהול סיכוני אבטחת  

מידע וסייבר

גילוי בנוגע לסיכוני סייבר  

ומתקפת סייבר

היערכות מוקדמת להתמודדות  

עם תקיפות סייבר



מעורבות הדירקטוריון  

בפיקוח על ניהול  

סיכוני סייבר

התפקידיםמבעלישוטפיםעדכוניםבקבלתגדולהחשיבותקיימת

המשרהונושאיהדירקטוריוןשלולמעורבותבתאגידהרלוונטיים

.מידעואבטחתסייברסיכונישלופיקוחניהול,באיתורבתאגיד

ביןולתיאוםסיכוניםלניהוליעילמערךבבנייתתסייע,זומעורבות

.הטכנולוגיהמערךלביןהעסקייםהיעדים

:הסייברסיכוניניהולעלבפיקוחוההנהלההדירקטוריוןמעורבות

.סייברבנושאיתדיריםדיוניםקיום◦

.עליהםובקרהעבודהתוכניות,סייברמדיניותאשרור◦

.סייברסיכונייהערכתעלאחריות◦

.הסייברבתחום'גצדגורמיעםהתקשרויותאשרורעלאחריות◦

.בנושאחיצונייעוץקבלת\סייברלנושאיהדירקטוריוןחברימומחיות◦



מערך אבטחת מידע
אבטחתמערךקיוםהואבארגוןסייברסיכוניבניהולחשובמרכיב

ידיעלעצמאיבאופןמופעללהיותיכולזהמערך.אפקטיבימידע

.חוץמיקורבאמצעותאובארגוןפנימיותפונקציות

:המידעאבטחתמערך

.המידעאבטחתנושאעלאחראיאשרגורם•

.מידעאבטחתבנושאמסודרתעבודהתוכנית•

.מידעאבטחתבנושאהיגויוועדת•

.מידעאבטחתתקןיישום•



הערכת סיכוני סייבר  

לכליםבהתאםהסייברסיכוניניהולמרכיבילביסוסחשיבותישנהוניהולם

מקובלתמתודולוגיהבאמצעותסיכוניםהערכת:כגון,מקובלים

שנתיתרב/שנתיתעבודהתכניתקביעת,סיכוניםסקרדוגמת

.בפועלביצועהעלבקרותוביצועהסייברבתחום

:וניהולםסייברסיכוניהערכת

.תקופתיתסייברסיכוניהערכתביצוע•

.ולדירקטוריוןלהנהלההסיכוייםהערכתתקשור•

.הסיכוניםלצמצוםעבודהתוכניתגיבוש•

.העבודהתוכניתיישוםאחרההנהלהדרגישלמעקבביצוע•

.החברהשלהפניםמבקריי"עהמידעאבטחתמערךבחינת•

.החברהשלהפניםמבקריי"עהסיכוניםהערכתבחינת•



גילוי בנוגע לסיכוני  

סייבר ומתקפת סייבר

דוגמתמקובלתמתודולוגיהעלהמבוסססדורסיכוניםהערכתתהליךיישום

סייברסיכוניעלנאותגילוימתןלהבטיחלתאגידמסייע,סיכוניםסקר

בנוגעבדירקטוריוןלדיוןבסיסמאפשרכאמורזהתהליך.מידעואבטחת

.התקופתייםבדוחותוגילויםדירוגם,התאגידשלהסיכוןלגורמי

:סייברומתקפותסייברסיכוניגילוי

?בעינינוהגילויחובתאתמיישמתהחברההאם,מהותיסייברסיכוןשקייםככל

הסיכוןשלתיאורקייםהאם•

הגנהמדיניותשללקיומההתייחסותקיימתהאם•

ההגנהתוכניתשליישומהעלפיקוחמבוצעהאם•

תקופתיבאופןההגנהתוכניתשלהאפקטיביותבדיקתמבוצעתהאם•

החברהעלהסיכוןשלהשפעתודירוגקייםהאם•

שיוריסיכוןהואהמוצגהסיכוןהאם•

סקרכגון)הסיכוניםלהערכתסדורהבמתודולוגיהשימושעושההחברההאם•

(סיכונים

התקופתייםבדוחותודירוגםהסיכוןגורמיאתמפרסתהחברההאם•



נוהל גילוי על  

התרחשות מתקפת  

סייבר מהותית

,התרחשותןבעתסייברמתקפותעלוגילויהתאגידשלמוקדמתהיערכות

ותגובהלטיפולשיטתייםעבודהותהליכינהליםשלמראשהסדרההכוללת

לציבורודיווחגילוילענייןהנדרשיםהתהליכיםעיגוןוכן,סייברלאירועבנוגע

לנהללתאגידיםיאפשרו,מהותיסייבראירועהתרחשותעלהמשקיעים

הגילויומתןבפועלסייברתקיפתעםיותראפקטיביתבצורהולהתמודד

.המשקיעיםלציבורהנאות

:מהותיתסייברמתקפתהתרחשותעלגילוינוהל

.סייבראירועעםלהתמודדותנוהלקיום•

במתןהצורךובחינתהאירועמהותיותקביעתלצורךהחברהבדירקטוריוןדיוןקיום•

.בעינינודעתגילוי

.תקופתיסייברתרגילביצוע•

.האירועלמהותבהתאםלציבורבדיווחהצורךלבחינתהתייחסותבנוהלעיגון•

.מהותילאירועהגילוילתהליךעבודהנוהלקייםהאם•

.תגובהצוותמינוישלוהנחיצותהצורךנבחןהאם•

.התגובהצוותשלוהכשרתוסמכויותיו,הרכבו,אופיוהוסדרהאם•
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