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סיכוני סייבר בשרשרת אספקה
ניהול,פיתוח,תמיכהלצרכי'גצדבגורמינעזריםרביםארגונים

.נתוניםומאגרימידעמערכותשלותחזוקה

מידעדליפתכגוןשוניםלסיכוניםהארגוניםאתחושףזהמצב
ובקרותתהליכיםלקייםהארגוניםאתומאלץנתוניםושיבוש

.והחשיפותהסיכוניםלצמצום
.



תחקיר אירוע סייבר

לחדורבידועלהכיטועןאשר,אנונימימגורםהודעהמקבלהכספיםמנהל
.וחסוייםרביםפרטיםהכוללמידעמאגרולשלוףהארגוןלמערכות

בתוךהסכוםאתיקבלולאובמידהבביטקוייןדולראלף25מבקשהגורם
.יפורסםהמידעמאגר,שעות48



ר"מנמ, מנהל אבטחת המידע, ל החברה"מוקם צוות תגובה אשר כולל את מנכ➢
מנהלת משאבי אנוש ואנשי צוות טכני , יעוץ המשפטי של החברה, החברה

.סייברלארועימחברה ייעודית של לניהול תגובה 
מוכרז אירוע סייבר בארגון➢

הארגון מפעיל נוהל אירוע סייבר



מתחיל תחקור האירוע

,  בודקים מי התחבר לרשת ולמערכות, הצוותים הטכניים, במסגרת התחקור
מי שלף מידע ואף את תעבורת הרשת בתקופה  , מי ניגש למסדי נתונים

.האחרונה

לא נמצאה התחברות לרשת או גישה לבסיסי נתונים הבדיקותבמסגרת כל 
.או תעבורת רשת חשודה, שאינה מוכרת



המשך תחקור של האירוע

מתברר,ושליפתםהנתוניםלבסיסיהגישההיסטוריתשלמחודשתבחינהלאחר
באחתתוכנהפיתוחלצורךחיצוניבספקנעזרההחברהשניםמספרלפניכי

העבירה,אמתנתוניעםהמערכתבדיקתולצורךהפיתוחובמסגרתהמערכות
.לספקנתוניםבסיסהחברה

.מכיר מתקפת סייבר כללאינומבדיקה עם ספק הפיתוח עולה כי הוא , עם זאת



המשך תחקור של האירוע

גורם)קבלןהעסיקהפיתוחספקכיעולההתחקורבהמשך,אולם
בסיסאתלידוקיבלאשרהפיתוחלצורךחוץמיקור(נוסף'גצד

דלףודרכוהסייברמתקפתבוצעהמסתברואצלוהנתונים
...המאגר



טיפים לדירקטור
בשרשרתסיכוניםהערכתמדיניותויישםהגדירהארגוןכילוודא➢

SCRM-האספקה – Supply Chain Risk Management
רגישותרמתפיעלדירוגםאתכוללשנערךספקיםמיפויכיודא➢

נחשפיםהםאילוהמידע
אבטחתבתקנילעמידהדרישותעיגון,התקשרותהסכםבמסגרת➢

התקשרותביצועבטרםספקסקרביצועלרבות,מחמיריםמידע
הספקבחצרותביקורותביצוע➢
חדירהמבדקילעבורמהספקדרישה➢
ספקעםהתקשרותסיוםמדיניותיישום➢
סייברלאירועיתגובהתרגיליםקיום➢
.סייברלאירועיתגובהבתרגיליהספקשילוב➢



!תודה על ההקשבה
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