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סוגיות בניהול טכנולוגיות המידע 
IT Management

CISA ,CRISC, ח עדי שפיר"רו

מנהלת מחלקת ביקורת וייעוץ מערכות מידע

Grant Thornton Israel' פאהן קנה ושות

"הגנה על נכסי הידע בארגון"
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הקדמה

,למידעגבוההבנגישותוהצורךהתכוףהעסקיםקצב,הטכנולוגיתההתקדמות

.המידעטכנולוגיותבתחום,הרףללאומשתנההולכתאשרמדיניותהכתיבו,"הגלובליהכפרבעידן"

שלליכולתומהותיהינו,ארגוניטכנולוגיותמערךוניהולמתוחכמיםבכליםבשימושהגוברהצורךהעלאת

.הדינמיתהעסקיתובסביבהיוםהיוםברמתולהתנהללהתחרות,להתפתח,ליזוםהתאגיד

המידעבמערכותשמורבארגוןהקריטיהמידעמכלולכיום.

תשתיתבבנייןהחשוביםהנדבכיםאחדאתכיוםמהווה,והתשתיותהארגונייםהמידענכסיעלהגנה

.המידעואבטחתטכנולוגית
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 System Securityמידעאבטחת 

מידעשלהשמדהאוהעתקה,שיבוש,ציתות,חשיפה,שימוש,גישהמפניבהגנההעוסקענף:הגדרה
.זדונייםאומורשיםשאינםגורמיםמצדמידעומערכות

:"עלמטרות"

המידעשלמות

המידעאמינות

המידעסודיות

המידעזמינות

אחסונובסוג המידע או בצורת , בגודלותלות ללא , אלו מחויבות ליישום והטמעה בכל ארגוןמטרות 
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איתור מוקדי הסיכון 

הקריטייםהנכסיםואיתורבארגוןהמידענכסימיפוי

הקריטייםהתהליכיםואיתורעסקייםתהליכיםמיפוי

האפשרייםהסיכוניםאתבוחןהסקר.הסיכוןמוקדילאיתורהמידעטכנולוגיותבתחוםסיכוניםסקרביצוע

.המידעטכנולוגיותתחוםבכל
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:מישוריםמספרכוללתהמידענכסיעלהגנה

רכיבי,והתוכנההחומרהמערכות,המחשובמערכותנמצאותשבוהמבנהאבטחתהינה-פיזיתאבטחה

.(שרתיםחדר)הנתוניםובסיסי,התקשורת

אנטי:כגוןשוניםמידעאבטחתבכלישימושבאמצעות,המידעמערךשלאבטחההינה-לוגיתאבטחה

.ועודחשודיםאתריםחסימת,איומיםשלוניקויסריקה,מידעהצפנת,אשחומת,וירוס

.הוגדרואשרהקריטייםהנכסיםבסיסעלנקבעתארגוןבכלהנדרשתהמידעאבטחתרמת
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הארגוני  על נכסי המידע הגנה 

Information Assets Protection

:מידענכסיעלהגנהמנגנוני

מידעאבטחתבתחוםתקופתייםסיכוניםסקריביצוע.

תפקידיםוהפרדתומשתמשיםהרשאותניהול(SOD).

ושחזוריםגיבוייםניהולמדיניות.

עסקיתהמשכיותתכניתגיבוש(BCP).

מאסוןהתאוששותתכניתגיבוש(DRP).
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סיכוני אבטחת מידע סקר 

Information Security Risk Survey

ונותןהסיכוןרמתאתמחשב,שהוגדרולסיכוניםהאפשרייםהתרחישיםאתמציגהסיכוניםסקר:הגדרה

.הגלוםהסיכוןלצמצומםהמלצות

.המהותייםהסיכוניםומיפויהמידעאבטחתבתחוםהאפשרייםהסיכוניםבחינת:מטרה

:הינםשנבחניםהעיקרייםהסיכוניםבין

כספיהפסד.

לציבורבשירותפגיעה.

רגולציהחוקבהוראותעמידהאי.

במוניטיןפגיעה.
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ומשתמשיםניהול הרשאות 

Permissions and Users Management
שמירהתוך,הנתוניםובסיסיהשונותהמידעבמערכותוהרשאותיהםהמשתמשיםחשבונותשלניהול:הגדרה

.בחברההנהוגיםמידעאבטחתנהליואכיפתאחידותעל

.והונאותמעילותמניעתתוךבחברההמידענכסיעללהגן:מטרה

לבעלילמידעהגישההגבלת-”לדעתהצורך“לעקרוןבהתאםבארגוןהמידעבמערכותהרשאותמערךניהול
Segregation))תפקידיםהפרדתעיקרוןויישוםבלבדאלולהרשאותהזקוקיםהתפקידים Of Duties

דוגמאות

בהתאםהרשאותיואתולשלולשלוהמשתמשחשבונותאתלנטרלישהחברהאתעוזבעובדכאשר.

בקרהולבצעלהרשאותדרישהלאפיון(טיוליםטופס)מסודרתהליךפיעללעובדיםהרשאותלהעניקיש
.המתאימותההרשאותאתקיבלאכןהעובדכילוודאמנתעלעוקבת
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"עקרון הפרדת התפקידים"-ומשתמשיםניהול הרשאות 

Separation)תפקידיםהפרדתעיקרון Of Duties/Segregation Of Duties)קובע
גורםביןהפרדהכגוןבארגוןפעולותשללביצועןהאחראיםהשוניםהגורמיםביןהפרדה

.ומבקרמאשר,מבצע

הינןבארגוןהתפקידיםהפרדתועיקרוןנאותהרשאותמערךשלביישוםהעיקריותהמטרות
.בודדבגורםאפשריתתלותוצמצוםסמכויותהגבלת

.ומעילותהונאותלמקריהסיכוןצמצוםיאפשרואלומנחיםעקרונותעלשמירה

:דוגמאותמספרלהלן
ליצוריאפשרו-לתשלוםאישורהוהעברתחשבוניתהזנת,ספקחשבוןיצירת:הרשאותמספרבעללעובד

.במרמהתשלומיםולבצעחשבוניותעבורולהזין,במערכתפיקטיביספק

שינוילבצעיכול-לספקתשלוםביצועוהרשאתספקיםשלהבנקחשבוןפרטילשינויהרשאהבעלעובד
.התשלוםביצועלפניהפרטילחשבונובנקחשבונותבפרטי
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Backup And Restore Managementגיבויים ושחזורים ניהול 

.הצורךבעתלשחזרווהיכולתבארגוןנתוניםשלעותקליצירתנוהל:הגדרה

יכולתואתלהשיבובכךנתוןזמןפרקתוךהמידעאתלשחזרלארגוןתאפשר,רציפהגיבוייםמדיניותוניהול,נכונההיערכות
.השוטפתהעסקיתפעילותואתולנהללהמשיך

.הצורךבשעתושחזורםהארגוןשלהנתוניםעללשמירהנועדהגיבוי:מטרה

:ליישוםדרכים

מקומישרתגביעלשמירה.

מרוחקלאתרנתוניםשל"רפליקציה"ביצוע((DR

ענןבשרתיגיבוי

התהליךתקינותלבדיקתיזומיםשחזוריםביצוע

ועוד...
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(BCP / DRP)מאסון עסקית והתאוששות המשכיות תכניות 

Business)עסקיתלהמשכיותתכניות:הגדרה Continuity Plan)מאסוןולהתאוששות(Disaster Recovery

Plan)ושירותיםמוצריםלספקהארגוןשליכולותיושמירתאתלאפשרבכדיככליארגוניםבעבורפותחו

שרותישלמחדשהפעלהבאמצעותהרציףוניהולו,השוטפתפעילותורמתעל,משברבקרותללקוחותיו

.השונותהארגוניותוהמערכותתקשורת,התשתיתרכיבילרבותהמידעטכנולוגיות

נכסיועללהגןבכדיוזאת,שוניםתרחישיםומדמהחירוםבמצבייתנהלהארגוןשבוהאופןאתמגדירההתכנית

.קיומוהמשךאתולהבטיחהקריטיים
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DRP-להתאוששות מאסון תכנית 

Disasterמאסוןהתאוששותתכנית:הגדרה Recovery Planונהליםמדיניות,תהליכיםהכוללתתכניתהינה

.הנדרשותוהפעילויותהמשאביםפירוטתוך,מאסוןלהתאוששותהמשמשים

.עסקיתהמשכיותמתכניתחלקומהווההמידעטכנולוגיותבתחוםמתמקדתזותכנית

יישומים,מערכות,תקשורת,תשתיותכגוןרכיביםלרבותהמידעטכנולוגייתשירותישלמחדשהפעלה:מטרה

.ונתונים

.עסקייםתהליכיםבעבורעסקיתפעילותלביצועהכרחילמרכיבהפכוהמודרניותהמחשובמערכות

.במוניטיןופגיעהלארגוןמשמעותיכספינזקלגרוםעלולה,מאסוןכתוצאההמחשובמערכותעבודתהפסקה
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BCP-עסקית להמשכיות תכנית 

Businessעסקיתהמשכיותתכנית:הגדרה Continuity Planבכדיהארגוןבעבורשפותחהתכניתהינה

.משברבקרותמראשהמוגדרתברמהושירותיוהחיונייםמוצריואתולספקלהמשיךלארגוןלאפשר

.הפעילותלהמשכיותהעסקיותהדרישותיוגדרובתכנית

רציפותעלשמירהלשם,לשגרהמלאהלחזרהעדבארגוןהקריטייםהתהליכיםשלמחדשהפעלה:מטרה

.תפקודית

עללהגןבכדישוניםחירוםתרחישימדמה,חירוםבמצבימתנהלהארגוןשבוהאופןאתמגדירההתכנית

.בארגוןהקריטייםהעבודהתהליכישלתפקודיתרציפות

מצבלאחרגםקיומוהמשךאתולהבטיחלארגוןהגנהלספקבכדילארגוןעצמהאתומתאימהמשתנההתכנית

.חירום
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אבטחת מידע

בחינת ניהול מערך 
בהתאםגיבויים

לדרישות וצרכי  
הארגון

BCPבניית תכנית 

DRPבניית תכנית 

המשכיות  
עסקית

והתאוששות  
מאסון  

ניהול מערך 
הרשאות תקין

SODמבוסס 

סיכוני אבטחת  יסקר
מידע 

בחינה  , ניהול
והטמעת מדיניות  

אבטחת מידע  
בארגון

IT Advisory

ושלמותבדיקת דיוק 
בין  ממשקים

מערכות ותהליכים  
בארגון

נתוניםניתוחי

הטמעת 
מתודולוגיות  

עמידה בחוק 
ורגולציה

ניהול סיכוני  
מערכות  

 IT-מידע 

-ERM   הטמעת
מתודולוגיה לניהול  

סיכונים

סקרי סיכונים  
בתחום מערכות 

המידע  

איתור סיכוני  
מעילות והונאות  

יישום מערכות  
GRC  לניהול

סיכונים והרשאות

מחלקת ביקורת וייעוץ מערכות מידע
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תודה על ההקשבה

CISA ,CRISCח עדי שפיר "רו

מנהלת מחלקת ביקורת וייעוץ מערכות מידע

Grant Thornton Israel' קנה ושותפאהן 

03-7106630: 'טל

Adi.Shafir@il.gt.com: מייל


